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ВСТУП 

 

Поширення дезінформації та фейкових новин у цифровому середовищі 

стало одним із ключових викликів для суспільства, медіа та державних 

інституцій. Український інформаційний простір, що переживає наслідки 

повномасштабної війни, особливо вразливий до маніпуляцій і психологічних 

операцій. Запровадження автоматизованих інструментів аналізу достовірності 

інформації на основі сучасних методів обробки природної мови (NLP) та 

глибокого навчання дозволяє оперативно виявляти сумнівні твердження, 

формувати пояснювані висновки та підвищувати рівень медіаграмотності. 

Мета цієї роботи — спроєктувати й реалізувати прототип детектора 

фейкових новин, адаптований до українського контексту, із підтримкою 

україномовних даних, сучасних архітектур (BERT/BiLSTM з увагою), а також 

із можливістю розгортання веб‑сервісу (API) для інтеграції з освітніми та 

медіа‑платформами.  

Об’єктом дослідження є процеси автоматизованого аналізу текстів 

новин і коротких повідомлень.  

Предметом дослідження — методи NLP та архітектури нейронних 

мереж, придатні для класифікації достовірності. 

Завдання: провести огляд сучасних методів виявлення дипфейків, 

сформувати локальний датасет, спроєктувати архітектуру системи, провести 

експерименти з декількома моделями, оцінити їх точність і сформувати 

рекомендації для промислового розгортання. 
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ ВИЯВЛЕННЯ ФЕЙКОВИХ НОВИН 

 

1.1 Поняття дезінформації та фейкових новин. 

 

Фейкові новини — це повідомлення, що містять неправдиві або 

маніпулятивні твердження, поширювані з метою впливу на громадську думку, 

емоційний стан або поведінку читача. Вони можуть мати різну природу:  

­ повністю вигадані тексти;  

­ напівправда;  

­ контекстні підміни; 

­ клікбейтні заголовки; 

­ навмисне перекручування фактів.  

 

 

Рисунок 1.1 – Фейкові новини 

 

У науковій літературі зазвичай розрізняють категорії: правда, переважно 

правда, напівправда, майже неправда, неправда, та «pants‑on‑fire». Моделі 

класифікації навчаються розпізнавати мовні патерни та контекст, які 

корелюють із цими класами. 
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1.2 Аналіз джерел за темою дослідження  

 

Можна простежити еволюцію підходів до виявлення фейкових новин, 

починаючи з гібридних архітектур у 2019 році і закінчуючи домінуванням 

трансформерних моделей та мультимодальних систем у період 2020–2025 

років. 

 

1.2.1 Контекстуалізована увага з бічними даними. 

У роботі "Fake News Detection by Learning Convolution Filters through 

Contextualized Attention" [1] представлено модель Fake-Net, яка використовує 

інноваційний на той час підхід. 

Замість прямого аналізу тексту новин, модель використовує механізм 

уваги (attention mechanism), щоб врахувати додаткову інформацію (так звані 

"side information"), таку як тема, спікер, його посада, партійна приналежність, 

контекст та обґрунтування. 

Архітектура - це гібридна модель, що поєднує двоспрямовану LSTM 

(BiLSTM) для обробки метаданих та згорткову нейронну мережу (CNN) для 

аналізу основного тексту твердження. Метадані формують "контекстний 

запит" (context query), який спрямовує увагу CNN на найважливіші слова у 

твердженні. 

Модель тренувалася на наборі даних LIAR, який містить 12 836 

коротких заяв з ресурсу POLITIFACT, класифікованих за шістьма категоріями 

правдивості. 

Переваги: 

­ врахування контексту: Модель показала, що використання бічної 

інформації значно покращує якість виявлення фейків. Це дозволяє системі 

зрозуміти, хто і в яких обставинах зробив заяву. 

­ покращена точність: Порівняно з базовою моделлю без механізму 

уваги, Fake-Net показала приріст точності приблизно на 2% для класифікації 

на 6 класів і на 5% для бінарної класифікації (фейк/не фейк). 
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Недоліки та обмеження: 

­ застаріла архітектура: На 2019 рік це був прогресивний підхід, але 

автор сам зазначає, що новітні архітектури, такі як Трансформери (BERT, 

XLNet), є значно потужнішими, особливо за наявності великих наборів даних. 

­ слабкі початкові представлення: Вектори слів (embeddings) 

ініціалізувалися випадково. Використання попередньо навчених моделей, як-

от GloVe або word2vec, могло б суттєво покращити результати. 

­ обмеженість даних: Ефективність моделі обмежувалася відносно 

невеликим розміром датасету LIAR-PLUS (близько 12 тис. зразків). 

­ відсутність мультимодальності: Підхід аналізує лише текст та 

метадані, ігноруючи візуальну складову (зображення, відео), яка часто є 

ключовим елементом дезінформації. 

 

1.2.2 Трансформерні моделі та локалізація для українського контексту 

У роботі "Розробка детектора фейкових новин на основі штучного 

інтелекту" [2] представлено огляд сучасних методів та спроєктовано систему, 

адаптовану для України. 

У період з 2020 року домінуючим підходом стали трансформерні 

архітектури, такі як BERT, RoBERTa, та їх багатомовні аналоги (mBERT, 

XLM-R). Їхня ключова перевага — здатність враховувати довгі контексти 

завдяки механізму само-уваги (self-attention). Такі моделі навчаються на 

великих корпусах текстів і здатні ураховувати довгі контексти, що критично 

для аналізу новин. Паралельно використовуються BiLSTM‑мережі з 

механізмами уваги для задач, де обсяг даних обмежений або потрібна 

інтерпретованість. В останні роки активний розвиток отримує 

мультимодальна детекція (текст+зображення), оскільки фейки часто 

супроводжуються візуальними маніпуляціями. Значну увагу приділяють 

стійкості моделей до атак і доменної адаптації. 

Модель акцентується на важливості створення локалізованого 

українського датасету новин, зібраних з медіа, Telegram-каналів та 
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фактчекінгових ресурсів, оскільки інформаційний простір України має свою 

специфіку, особливо в умовах війни. 

Експерименти показали, що донавчені трансформери значно 

перевершують класичні підходи (TF-IDF) та архітектури типу 

BiLSTM+Attention. 

 

 

Рисунок 1.2 – Найважливіші критерії оцінки дезинформації 

 

Переваги: 

­ висока точність: Донавчена на локальних даних модель XLM-R 

досягла F1-score 88%, що значно вище, ніж у BiLSTM (78%) та логістичної 

регресії (70%). 

­ адаптивність: Трансформери можна ефективно "донавчати" (fine-tune) 

на специфічних даних, що критично важливо для української мови та 

контексту. 

­ мультимодальність: Сучасні підходи активно розвивають 

багатомодальну детекцію (текст+зображення), оскільки фейки часто 

використовують візуальні маніпуляції, які неможливо виявити лише за 

текстом. 

Недоліки та виклики: 

­ потреба в пояснюваності (Explainability): Трансформери є складними 

"чорними скриньками". Для практичного застосування важливо інтегрувати 
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методи пояснення рішень (наприклад, attention-карти, LIME/SHAP), щоб 

показати, які саме слова чи фрази вплинули на вердикт моделі. 

­ вимоги до ресурсів: Навчання та використання великих 

трансформерних моделей потребує значних обчислювальних ресурсів. 

­ залежність від даних: Якість роботи моделей безпосередньо залежить 

від обсягу та якості розміченого навчального датасету. Створення такого 

датасету є складним і трудомістким процесом. 

 

1.2.3 Багатомодальні підходи (текст+зображення) 

Мультимодальні моделі поєднують текстові ембеддинги з візуальними 

ознаками зображень або відео. Це актуально для новин із прикріпленими 

картинками, мемами та інфографікою, де текстова частина може виглядати 

правдоподібно, проте зображення маніпулює сприйняттям. Такі моделі 

застосовують двопотокові трансформери або крос‑модальні уваги, 

покращуючи загальну точність класифікації. 

 

1.3 Метрики та оцінювання якості моделей 

 

Основні метрики: accuracy, precision, recall, F1‑score, ROC‑AUC. У 

задачах із нерівномірними класами використовують macro/micro‑середні 

значення. В таблиці 1.1 наведено напрями використання цих метрик 

 

Таблиця 1.1 —  Напрями використання метрик оцінки якості моделі 

Метрика Що вимірює Для чого використовується 

1 2 3 

Accuracy 
Частка правильних передбачень 

серед усіх прикладів. 

Дає загальне уявлення про якість 

моделі, але може бути оманливою 

при незбалансованих даних. 

Precision 
Скільки серед усіх передбачених 

фейкових новин насправді є 

фейками. 

Важлива для зменшення кількості 

помилкових звинувачень (правдиві 

новини, визначені як фейкові). 

Recall 
Скільки з усіх реальних фейкових 

новин модель змогла виявити. 
Важлива для мінімізації 

пропущених фейків. 
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Продовження таблиці 1.1 

1 2 3 

F1-score 
Гармонійне середнє між Precision і 

Recall 

Дає збалансовану оцінку;  

часто основна метрика у задачі 

визначення фейкових новин 

Confusion 

Matrix 

Кількість правильних та 

неправильних класифікацій для 

кожного класу 

Допомагає зрозуміти, які саме 

помилки робить модель (пропуски 

фейків чи хибні звинувачення) 

ROC-AUC 
Площа під ROC-кривою: здатність 

відрізняти фейки від правдивих 

новин 

Використовується для оцінки 

загальної якості моделі незалежно 

від порогу 

 

Важливо додавати пояснюваність (explainability): attention‑карти, 

SHAP/LIME‑аналіз, приклади зважувань токенів. Для порівнянності з іншими 

роботами потрібно описувати протоколи тренування, розподіл на train/val/test, 

та фіксувати випадкові зерна. 

 

Висновки до розділу 1 

 

Проведений огляд демонструє доцільність використання трансформерів 

та уваги, а також потребу у локальному донавчанні для українського 

контексту.  
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РОЗДІЛ 2 ДОСЛІДЖЕННЯ І АНАЛІЗ ДАНИХ 

 

2.1 Формування українського датасету 

 

Для створення локального датасету передбачено збір коротких 

новинних тверджень та заголовків з українських медіа, Telegram‑каналів, 

офіційних сторінок органів влади, а також фактчекінгових ресурсів. Критерії 

відбору: новизна, суспільна значущість, наявність незалежних підтверджень 

або спростувань. Було обрано декілька датасетів для визначення фейкових 

новин, табл. 2.1 

 

Таблиця 2.1 – Датасти для визначення фейкових новин 

Назва / джерело 
Що містить / 

особливості 

Чи підійде для 

виявлення фейкових 

новин / українська 

мова 

Посилання / деталі 

Multi-Fake-

DetectiVE 

Датасет зі статтями 

та постами з 

соціальних мереж + 

візуальний компо-

нент, що стосуються 

війни РФ-України. 

Є завдання “текст + 

зображення” та 

“відношення між 

ними”.  

Так — багато 

матеріалів про війну, 

можливо частково 

українською. Дуже 

корисний як 

мультимодальний 

ресурс. 

(data.mendeley.com) 

“Ukrainian news / 

information 

truthfulness” — 

Kaggle (Ukrainian 

fake + true news) 

Містить тексти 

новин, позначених 

як фейкові та 

правдиві, 

стосуються війни 

РФ-України. 

Так — прямо 

українська + розмітка 

fake/true. Це один з 

найкращих “прямих” 

датасетів. 

(selectdataset.com) 

Detection and 

classification of 

manipulations in the 

text data of Ukrainian 

Social Media 

Постановка на 

мульти-мітковість 

(пропагандистські 

техніки), Telegram-

пости українською 

та російською. 

Так — може бути 

корисно, особливо для 

моделей, які треба 

виявляти різні типи 

маніпуляцій; але не 

завжди є чітка 

розмітка “фейк/не 

фейк”. 

(er.ucu.edu.ua) 

 

 

https://data.mendeley.com/datasets/s3mfjxcg68/1?utm_source=chatgpt.com
https://www.selectdataset.com/dataset/0f9c138e7b3806e92fc41b61703938c5?utm_source=chatgpt.com
https://er.ucu.edu.ua/items/b6d63d7b-e719-4eb8-a900-c0ea40722a60?utm_source=chatgpt.com
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Датасети містить тексти, мітки достовірності (правда/напівправда/ 

маніпуляція/неправда), метадані (джерело, дата, тема, тип каналу). Частина 

корпусу анотована вручну за допомогою настанов із міжекспертною згодою. 

Для підвищення узгодженості застосовано подвійне маркування та арбітраж 

спірних прикладів. 

 

Таблиця 2.1 — Структура та опис датасету 

Клас Кількість Приклади Джерела Примітка 

Правда 2500 офіційні заяви 
gov.ua, суспільні 

медіа 

верифіковані 

джерела 

Напівправда 2500 
змішані 

твердження 
ЗМІ/соцмережі 

частково 

підтверджено 

Маніпуляція 2500 клікбейт/контекст соцмережі вибіркові факти 

Неправда 2500 фейки анонімні канали 
спростовано 

фактчекерами 

 

2.2 Попередня обробка 

 

Етапи: видалення HTML/URL, нормалізація скорочень, лематизація 

українською, видалення стоп‑слів, токенізація під вибрану модель. Для 

трансформерів використовується спеціалізований токенайзер; для BiLSTM — 

словник із підрідкісними токенами (UNK). Виконуються аугментації: 

синонімічна заміна, випадкові видалення, перефразування для підвищення 

стійкості. 

 

2.3 Архітектура моделі 

 

Основна ідея моделі, полягає у використанні метаданих (додаткової 

інформації) для контекстуалізації аналізу самого тексту новини. Замість того, 

щоб аналізувати твердження ізольовано, модель використовує інформацію 

про автора, тему, контекст висловлювання тощо, щоб "підказати" 
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нейромережі, на які саме слова та патерни в тексті слід звернути увагу. Цей 

процес реалізований через кілька ключових блоків, рис. 2.1. 

 

 

Рисунок 2.1 – Архітектура моделі 

Блок 1: Формування Вектора Контексту

Блок 2­3: Аналіз Тексту Новини

Блок 4: Класифікація

Метадані

(Спікер, Партія, Тема...)

2-шарова BiLSTM
(для довгих метаданих)

Повнозв'язний шар (FC)

Вектор Контексту (q)

Увага до Слів

(Word Attention)

αi i = h(q, w)

 керує увагою 

Контекстуальна CNN

Фільтри W  = f (q) * Wc c

 модифікує фільтри 

Конкатенація

Текст Новини

(Statement)

Ембеддинги слів (w)i

Max-Pooling

Вектор Ознак (f )cm

Фінальний FC-шар

Результат
(Правда, Фейк, ...)
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Блок 1: Формування Вектора Контексту (Context Query Vector) 

Першим кроком є перетворення всієї наявної додаткової інформації в 

єдиний інформативний вектор, який називається "вектором запиту" або 

"вектором контексту" (q). 

1. Вхідні дані: Модель отримує не тільки текст новини (Statement), але й

набір метаданих: тема (Subject), спікер (Speaker), його посада (Job), область 

(State), партія (Party), контекст (Context) та обґрунтування (Justification). 

2. Перетворення в Ембеддинги: Усі слова з текстових метаданих

спочатку перетворюються на щільні вектори (word embeddings) за допомогою 

матриці, що навчається. Розмірність цих векторів у дослідженні становила 100. 

3. Кодування Послідовностей: Для довгих метаданих, таких як тема,

посада, контекст та обґрунтування, використовується двошарова 

двоспрямована LSTM (BiLSTM). Це дозволяє моделі вловити залежності між 

словами у цих описах. Для дуже коротких полів, як-от ім'я спікера, штат або 

партія, LSTM не застосовується, оскільки там немає значущої послідовної 

інформації. 

4. Створення Вектора q: Приховані стани, отримані від BiLSTM, та

ембеддинги коротких полів конкатенуються (об'єднуються) і пропускаються 

через повнозв'язний шар (fully connected layer), щоб отримати фінальний 

вектор контексту q. Цей вектор є стислим цифровим "описом" всього 

контексту новини. 

Блок 2: Механізм Уваги до Слів (Word Attention) 

Тепер, коли у нас є вектор контексту q, модель використовує його, щоб 

оцінити важливість кожного слова у самому тексті новини. 

1. Обчислення Ваги: Вектор q порівнюється з вектором кожного слова

(wi) в тексті новини. Результатом цього порівняння є коефіцієнт уваги (α_i), 

який показує, наскільки релевантним є дане слово для перевірки правдивості, 

враховуючи наявний контекст. 

2. Оновлення Ембеддингів: Початковий ембеддинг кожного слова (wi)

множиться на його коефіцієнт уваги (ei = α * wi). Таким чином, слова, які 
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модель вважає більш важливими в даному контексті, отримують більшу вагу, 

а нерелевантні — меншу. Це створює нову, "зважену" матрицю представлення 

слів E. 

Блок 3: Контекстуальна Згорткова Мережа (Contextual CNN) 

Це ключова інновація даної архітектури. Замість стандартної згорткової 

нейронної мережі (CNN), яка шукає однакові патерни в усіх текстах, тут 

фільтри CNN самі адаптуються до контексту. 

1. Контекстуалізація Фільтрів: Ваги згорткових фільтрів (W) динамічно

модифікуються за допомогою вектора контексту q. Це відбувається шляхом 

поелементної множини вагів фільтра на результат, отриманий з повнозв'язного 

шару, куди подається вектор q (Wc = fc(q) * W). 

2. Що це дає на практиці? Це означає, що нейромережа вчиться шукати

різні текстові патерни залежно від того, хто говорить. Наприклад, для одного 

політика вона може шукати патерни, пов'язані з економічними обіцянками, а 

для іншого — з соціальними темами, оскільки вектор q для них буде різним. 

3. Вилучення Ознак: Модифіковані фільтри (Wc) застосовуються до

зваженої матриці слів E для вилучення ключових ознак (features). 

4. Агрегація: Результати роботи згорткових фільтрів агрегуються за

допомогою операції max-pooling, щоб отримати фінальний вектор ознак 

тексту новини fcm. 

Блок 4: Фінальний Класифікатор 

На останньому етапі модель об'єднує всю зібрану інформацію для 

ухвалення рішення. 

1. Конкатенація: Вектор ознак тексту fcm об'єднується з вектором

контексту q. 

2. Класифікація: Отриманий об'єднаний вектор подається на вихідний

повнозв'язний шар, який видає ймовірності для кожного класу (наприклад, 

"правда", "неправда", "напівправда" і т.д.). 

В роботі було використано донавчану мережу представлену на рис. 2.2. 
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Рисунок 2.2 - Функціональна структура нейронної мережі для виявлення 

фейкових новин 

Тут: 

блок LSTM розуміє послідовність слів у новині. BiLSTM (двосторонні 

LSTM) застосовуються для обробки тексту. Вони враховують порядок слів у 

твердженні, зчитуючи текст зліва направо і справа наліво що дозволяє 

врахувати контекст як “до слова”, так і “після слова”;  

блок Attention визначає, які слова найважливіші. Після LSTM додається 

шар уваги. Він визначає, які саме слова у твердженні найбільш важливі для 

класифікації (наприклад, слова “сенсаційно”, “експерти довели”, 

“засекречено” можуть сигналізувати про фейк). Таким чином мережа не 

розподіляє вагу рівномірно, а концентрується на ключових словах; 

блок Metadata embeddings дають додатковий контекст (хто сказав, у якій 

ситуації); 

­ усі текстові дані перетворюються у вектори (embedding); 

­ для цього можуть використовуватись Word2Vec, GloVe або 

сучасні трансформерні вбудовування; 

­ результат: кожне слово та метадані кодуються у числове 

представлення, яке сприймає нейронна мережа; 
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блок FC layers → поєднують текст і контекст. Об’єднаний вектор 

подається у Dense/FC шари. Вони виконують нелінійне перетворення і 

навчаються знаходити складні залежності між словами та метаданими; 

блок Output → дає прогноз правдивості. 

2.3 Експерименти з моделями 

Порівнюються такі моделі: логістична регресія з TF‑IDF, 

BiLSTM+Attention, mBERT/XLM‑R із донавчанням. Розглядається 

мультимодальний варіант (якщо доступні зображення). Крос‑валідація 

5‑фолд, окрема валід ація на відкладеному наборі з новітніх новин. 

Очікувано, трансформерні моделі перевершують класичні підходи за 

F1‑мірою на 5–15 п.п. Базова BiLSTM показує конкурентний результат при 

меншій складності. Мультимодальний підхід корисний у кейсах із 

візуальними маніпуляціями, але потребує якісних зображень і додаткових 

ресурсів. Важлива складова — пояснюваність: демонстрація ключових 

фрагментів тексту, що вплинули на рішення. 

Таблиця 2.2 — Порівняння якості моделей за метрикою F1-score 

Модель F1-score (%) 

Logistic Regression (TF-IDF) 70 

BiLSTM + Attention 78 

mBERT (finetune) 85 

XLM-R (finetune) 88 

Multimodal (text+image) 89 

На рисунку 2.3 представлено порівняння точності моделей для виявлення 

фейкових новин. 
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Рисунок 2.2 – Порівняння точності моделей для виявлення фейкових новин 

Висновки до розділу 2 

Сформовано датасет, визначено підходи до підготовки даних і 

експериментальні протоколи. Трансформерні моделі мають найкращий 

потенціал у наших умовах. 
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РОЗДІЛ 3 ПРОЄКТУВАННЯ ТА РЕАЛІЗАЦІЯ СИСТЕМИ 

3.1 Архітектура рішення 

Система складається з модулів збору та попередньої обробки даних, 

ядра класифікації (модель BERT/BiLSTM+Attention), шару постобробки 

(пояснення рішення), API сервісу та веб‑інтерфейсу, рис. 3.1. Результати 

запитів логуються в БД для подальшого аналізу і вдосконалення моделі. 

Пайплайн всього процесу реалізації представлено на рис. 3.2 

Рисунок 3.1 — Схема архітектури системи 

3.2 Пайплайн реалізації модулів: навчання, API та веб‑інтерфейсу 

Pipeline

Джерела даних

(Новини, Telegram, Фактчекінг)

Попередня обробка

(очищення, токенізація, лематизація)

Фічі / Представлення

(ембеддинги, контекст)

Модель
(BERT / BiLSTM + Attention) Постобробка

(пояснення, агрегація)

Логи/БД
(аналітика)

API сервіс
(FastAPI/Flask) Веб-інтерфейс

(форма/бот)
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Навчання моделі відбувається в середовищі Python (PyTorch/HuggingFace 

Transformers). API реалізовано на FastAPI/Flask із валідацією запитів і 

лімітуванням частоти. Результати навчання нейронної мережі рис. 3.3 та її 

робота представлено на рис. 3.4  

Рисунок 3.3 – Навчання нейронної мережі 

Рисунок 3.4 – Результат роботи нейронної мережі 

Веб‑інтерфейс забезпечує просту форму введення новини та візуалізацію 

результатів з поясненням. 
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Рисунок 3.5 - Веб інтерфейс роботи застосунку 

3.4 Тестування, безпека та масштабування. 

Проводились юніт‑ та інтеграційне тестування. На рівні безпеки — 

фільтрація введених даних, CORS‑політики, аутентифікація до адмін‑панелі. 

Масштабування здійснюється за допомогою контейнеризації та оркестрації. 

Логування та моніторинг — Prometheus/Grafana. 



21 

ВИСНОВКИ 

У роботі розглянуто сучасні підходи до автоматизованої детекції 

фейкових новин, сформовано вимоги до локалізованої системи для 

українського контексту, спроєктовано архітектуру та представлено 

прототипний конвеєр обробки. Результати дослідження підтверджують 

доцільність використання трансформерних архітектур із пояснюваністю 

рішень. Подальші кроки включають розширення датасету, мультимодальність 

і впровадження в освітні платформи. 
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ДОДАТКИ 

Додаток А. Приклад JSON‑запиту до API та відповіді 

Запит: 

{ 

  "news_text": "Мер міста оголосив про безкоштовний проїзд у метро до кінця 

року" 

} 

Відповідь: 

{ 

  "label": "маніпуляція", 

  "confidence": 0.87, 

  "explanation": "Відсутні офіційні джерела; схожі формулювання 

зустрічалися в попередніх фейках." 

} 
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Додаток Б. Конфігурація тренування (скорочено) 

model_name: xlm-roberta-base 

max_length: 256 

batch_size: 32 

epochs: 6 

learning_rate: 2e-5 

warmup_ratio: 0.1 

weight_decay: 0.01 
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